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INTRODUCCION

El término criptogratia proviene del griego “Kryptos”, escondido, y “Graphos”,
escritura. Es decir, se podria traducir como “Escritura escondida”. Se trata de escribir
mensajes de tal forma que, otra persona que desee leerlo, no pueda entenderlo, a
no ser que conozca cémo se ha escondido.

En la sociedad actual del conocimiento, “informacién” significa “poder” y
“criptografia” es el mecanismo que se utiliza para la proteccién de la informacién.
Muchos acuerdos internacionales asi como el articulo 12 de la Declaracién Uni-
versal de los Derechos Humanos y el articulo 17 del Convenio Internacional sobre
Derechos Politicos y Civiles reconocen el derecho a la intimidad y privacidad como
uno de los derechos fundamentales del individuo.

En muchas ocasiones conceptos similares como criptografia, criptoanilisis,
criptologia y esteganografia son confundidos pero cada uno de estos términos tiene
su propio significado.

* Criptografia: Arte de escribir ocultando la informacién.

* Criptoandlisis: Técnicas utilizadas para descubrir el significado de mensajes
encriptados.

* Criptologia: Ciencia que abarca el estudio de la criptografia y el criptoanilisis.

* Esteganografia: Proveniente de las palabras griegas “ectey®” (encubierto) y
“yoodng” (escritura). En la antigua Grecia destaca, en este arte, Demaroto del
que se decfa que sabia ocultar mensajes de maneras muy originales. Herodoto
cuenta la estrategia, que desarrollada por Demaroto, utiliz6 Histaiaco en la batalla
de Salamina cuando el persa Jerjes pretendia sorprender a los griegos: Afeitd la
cabeza del mensajero, escribié el mensaje en el cuero cabelludo y esperé a que le creciera el
pelo. El mensajero pudo viajar sin caer en sospecha. Cuando llegd a su destino se afeité otra
vez la cabeza y se pudo leer el mensaje”.
La bonanza de un cédigo criptogrifico simplemente se basa en lo persistente
que sea ante los ataques de técnicas de criptoanalisis. Las técnicas de criptoanalisis
se clasifican en funcién de la informacién que conoce el criptoanalista:
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* Ataque sélo con parte del texto cifrado: El criptoanalista solo conoce el texto cifrado.
Tanto el contenido, como la cabecera del documento, etc... son desconocidos
para €él.

* Ataque con texto original conocido: El criptoanalista conoce parte del texto original
que ha sido codificado. Este ataque es especialmente til en sistemas de cifrado
simétrico por bloques, ya que cada palabra codificada conserva su longitud.

* Ataque con texto original escogido: En este caso el criptoanalista conoce el texto
cifrado de un texto original escogido por él. Es efectivo para sistemas simétricos
y algunos asimétricos.

* Ataque con texto cifrado escogido: El criptoanalista es capaz de obtener el texto ori-
ginal de un texto codificado elegido por ¢l. Es el caso menos comuin de todos.

Existe otra clasificacién que sigue como criterio “el modo de actuar del crip-
toanalista”:

* Ataque con intermediario: Este ataque consiste en que el cripto-analista se in-
terpone en la comunicacién cuando las dos partes estin intercambidndose las
claves.

* Ataque de prueba o ensayo (fuerza bruta): Es el método mas simple de todos.
Consiste en ir probando cada una de las posibles claves hasta encontrar la que
permite descodificar el mensaje. Este método es lento pero con la llegada de los
ordenadores e Internet se pueden obtener velocidades aceptables.

Cuando se entra en el terreno de la criptografia militar es justo resefiar a Ker-
chofts®” que establecié las normas que debe cumplir un criptosistema para evitar
ser violado por un criptoanalista (siglo XIX). Estas normas son:

* No debe existir ninguna forma de recuperar mediante el criptograma el texto
inicial o la clave.

* Todo sistema criptogrifico ha de estar compuesto por dos tipos de informa-
cién:
— Pablica: como es la serie de algoritmos que lo definen.
— Privada: como es la clave. En los sistemas asimétricos parte de la clave es
también informacién publica.
* La clave escogida debe ser ficil de recordar y modificar.

* El criptograma debe poder ser transmitido usando los medios de comunica-
cién habituales.
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* La complejidad del proceso de recuperacién del texto original debe corres-
ponderse con el beneficio obtenido.

¢ Esteganografia
( Cadigo

Escritura B

Secreta Sustitucion {

Cifra

Criptografia <

Transposicion

\
Figura 1.1

NOTAS FINALES

! Kerchoffs (1835-1903):Lingiiista y criptografo fue profesor de lenguajes en la Escuela Superior de Estudios
Comerciales en Paris durante el siglo IXX. Alcanz6 la fama por una serie de dos ensayos publicados en
1883 en le Journal des Sciences Militaires. Estos ensayos estudian el estado del arte en la criptografia militar.
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